СРС 5. Smart‑Home Security: мини‑стенд на Python (broker + IDS)
Форма: индивидуальная самостоятельная работа (СРС).
1. Цель работы
Собрать локальный стенд: мини‑брокер событий, симуляторы устройств и простая IDS с сигнатурами.
2. Краткие теоретические сведения
Модели M2M и publish/subscribe.
Контроль доступа (ACL) и сегментация.
IDS сигнатурная и журналирование.
3. Задание
Запустить мини‑брокер и симуляторы, настроить ACL.
Добавить 3 свои сигнатуры IDS и показать срабатывания.
Подготовить график алертов по времени.
4. Порядок выполнения
Настроить окружение Python, запустить компоненты.
Сгенерировать события нормальные и аномальные.
Собрать логи и визуализацию.
5. Что сдавать
Архив кода, логи, графики, краткий отчёт.
6. Критерии оценки (100 б.)
Работа стенда — 40 б.
Сигнатуры и их обоснование — 30 б.
Графики/отчёт — 30 б.
7. Контрольные вопросы
Обоснуйте архитектурные решения и выбор инструментов.
Какие риски и ограничения были учтены при реализации?
Как проверяется корректность и безопасность решения?
